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ABSTRACT 
Routing misbehavior and false communication on wireless sensor network 
are so significant. An attacker can devour the sensor resources. No central 
monitoring system, lead to mobile sensor network suffering false communication. 
This thesis, organized to introduce a new detection method to mitigate the effect of 
false data on the mobile AD-HOC network. DNACK, which proposed in this thesis, 
Is a new modification of NACK method. DNACK also consider about negative 
acknowledgment to find the false route messages. DNACK can detect modified 
messages in the middle of a route in oppose of NACK which, can detect false 
modified data on the destination. By comparison, the Delivery percentage on NACK 
and DNACK, DNACK shown better results in opposed to NACK method. 
Simulation has been done in three modes of node’s mobility Speed in meter per 
second (M:0 , M:5 and M; 10 ). In all situations, the efficiency of DNACK is better 
than NACK because in NACK nodes all packets (original and modified) are 
delivering to destination by contrast in DNACK just original packets are deliver to 
destination. However the Delivery percentage in NACK is Higher than DNACK 
which is around 2% for 10 meters per second nodes’ movement .Nevertheless 
DNACK is more efficient than NACK .On M=10 (m/s) DNACK shown 64% 
verified messages on Destination in opposed by 60% verified messages on NACK 
method. In overall the efficiency of packet delivery can be calculated by 
multiplication of  overall delivery by verified packet shows that DNACK method has 
51.5 % verified messages delivery in opposed of NACK by 49.8 % delivery on 
M=10 m/s.  
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ABSTRAK 
Salah laku routing dan komunikasi palsu pada rangkaian pengesan tanpa 
wayar amat ketara. Penyerang boleh mengambil sumber-sumber pengesan tersebut. 
Ketiadaan pusat sistem pemantauan, boleh membawa kepada rangkaian pengesan 
mudah-alih mengalami komunikasi palsu. Kajian ini dijalankan untuk 
memperkenalkan suatu kaedah pengesanan yang baru untuk mengurangkan kesan 
data palsu pada rangkaian mudah-alih AD-HOC. DNACK, yang dicadangkan dalam 
kajian ini, adalah pengubahsuaian baru pada kaedah NACK. DNACK juga 
mempertimbangkan tentang pengakuan negatif untuk mencari laluan mesej-mesej 
palsu. DNACK boleh mengesan mesej-mesej yang telah diubahsuai semasa ia dalam 
laluan, manakala NACK boleh mengesan data yang telah diubahsuai pada destinasi. 
Secara perbandingan, peratus penghantaran pada NACK dan DNACK, DNACK 
menunjukkan keputusan yang lebih baik berbanding dengan kaedah NACK. Simulasi 
telah dijalankan pada 3 mod pergerakan kelajuan nod-nod dalam meter sesaat (M:0 , 
M:5 and M; 10). Dalam semua situasi, keberkesanan DNACK adalah lebih baik dari 
NACK kerana dalam NACK kesemua paket-pakes nod (yang asal dan diubahsuai) 
dihantar kepada destinasi sementara DNACK hanya menghantar paket-paket yang 
asli kepada destinasi. Walau bagaimanapun, peratus penghantaran NACK adalah 
lebih tinggi daripada DNACK iaitu dalam sekitar 2% untuk 10 meter sesaat 
pergerakan nod-nod. Namun DNACK mempunyai kecekapan yang lebih baik dari 
NACK. Pada M=10 (m/s) DNACK memperolehi 64% mesej-mesej yang disahkan 
pada destinasi manakala hanya 60% mesej-mesej yang disahkan dengan 
menggunakan kaedah NACK. Secara keseluruhanya, kecekapan penghantaran paket 
boleh dikira dengan membuat pendaraban keseluruhan penghantaran oleh paket yang 
disahkan menunjukkan bahawa kaedah DNACK mempunyai peratus penghantaran 
mesej-mesej yang disahkan 51.5% manakala NACK mempunyai 49.8% 
penghantaran pada M=10 m/s. 
